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ПОРЯДОК ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
(КИ БЕРБЕЗОПАСНОСТИ), ОБЕСП ЕЧЕНИЕ ТЕХНИЧЕСКИХ,
инФормАционньlх, тЕхнологичЕских мЕр зАщитьl

I. ОБЩИЕ ПОЛОЖЕНИЯ

].l. ОсОО <Азия Кэпит,ал> (далее по тексту-Общество) уделяет особое
внимаF]ие вопросам обеспечения информационной безопасности,
постоянно совершснствует систему управлеt-]ия информаllионной
безопасностью, применяемьlе средства и способьl защиты от угроз
информационной безопасгlости, а также обеспечивает непpepblBHoe
обучение сотрудников Общества для поддержания компетенции в области
защитьl информа ции на BblcoKoM уровне.
1.2. Порядоt< описьlвает систему взглядов F]а проблему обеспечения
безопасн ости информ а ци и, oc|loBH ble п ри н ци п ы, на п ра вле ния и требова н ия
по защите информ ации.
l.З. Норматив1-1о-правоЕrую основу Порядка составляет положения
Заt<оНоДательства l(trtргьlзскоЙ Республики по вопросам использования
информационньlх систем и информационной безопасности, а Tat<x<e
требования мех(дународньlх стандартов управления информационной
безопасность}о.
1.4. Порядоt< обеспеченияl информационной безопасности
(кибербезопасности) и непрерьlвности деятельности обязательньt для
ИсПоЛНения всеми сотрудниками Общества, ста){{ерами, практиl<антами, а
так)ке дол)кньl доводиться до сведения t<лиентов и иных третьих лиц,
ИМеЮЩИХ ДосТУп t< информационным системам и документам Общества втой
Их части, которая нспосредственно взаимосвязана с Обществом и их
деятельностьtо.
1.5. Порядоt< охвотtэlвэет Rсе информационнt)lе систем[эl и доt<умеF]тьl,
владельцем и полtlзовотелем }(oTopblx является Общество.
1,6. Обеспечение информ;lционной безопасности - необходимое условие для
ус пеш н о го осуществлен и я кoM м ерческой деятел ьн ости Общества.

2. цЕли, трЕБовАния и ocHoBHbIE принципьl

2.']. Основной целью, t-1o дости)+(еl-{ие которой направлеF]t;l все полох<ения
Порядt<а, является минимизаLlия] ущерба от собtrtтий, таяш1их угрозу
безопасности информаLlии, посредством их предотвращен ия или сведения
их последствий к минимуму.
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2.2. Информационная безопасность не является самоцелtэю, ее обеспечение
НеОбХоДИМо длr] сни)l(ения рисков и экономических потерь, связанньlх со
Всевозмо)+(l-]ыми угрозами имеющимся информаL_{иоt,ltлtэlм ресурсам
Общества. С этой целью необходимо поддерживать главные свойства
информа L\ии, а именно:

- ДОСТУПНОСТЬ своЙство, характеризуlощееся способностью
своевременного беспрепятственного доступа к информации
субrrектов, имеlоLLlих на это надлех(ащие полномочия;

- КОНфИДеНL.lиалtlность свойство, }t(озtэlt]аtоtцее на необходимость
ВВеДеНИЯ оГраНИЧениЙ на t<руг субl,ектов, име}ощих дос,гуп t< данной
ИНфОРМации, и обеспечиваемое способностьlо системьl (среды)
СоХраНять указанную информациtо в тайне от субъектов, не имеющих
полномочий на доступ к ней;

- целостность свойство информации, заt<лючающееся в ее
СУЩествовании в неисках(енном виде (неизменF{ом по отношению к
н екото рому ф и кс и ро ва l l t-l ому ее состоя н и to).

2.З.ПРОЦеСс создания l]аде>кной игrформационной заLцитьl никогда не бывает
закон\]еНньlм, tз целяХ обесг-lечегlия дlостаточl-]о надежноЙ СИС-ГеМL:l
ИНфОРМаЦИонной безопасности, необходима постоянная регуrlировка ее
ПаРаМеТров, адаптация для отра)кения новых опасностей, исходящих из
внешней и внугренней средьl,
2.4. Не ДоJlЯ(но сушlествовать каt<их-либо препятствий при внесении
ИЗМеНеНИЙ в стаt-tдартt)l, проL{едурьl или Порядt(а по мере возникновения
такой необходимости.
2.5, В соответс-|"виИ С !ОННtэlМ Гlорядком, опредеЛяются следуюЩИе ЭТоПtэl
ци t<ла уп равлен ия и нформа цио1l ной безопасностью (модел ь Р DСд: Pla n-Do-
Check-Act).

]) PLAN Планирование (разработка) - анализ рисков, оr-]ределение
Порядка, целей, задач, п poL_leccoB, п роцеДур, П рограмм 1-1оаппаратн ых
СРеЛСТВ, оТНосяLцихсяl }( управJlению рисками и совершенствоtsанию
ИНфОРМаЦИогtной безогlасг]ости для получеttия результатов в
соответстrзии с обLrlей стратегией и целями Общества;

2) Do Реализация (внедрение и эксплуатация) внедрение и
эксплуаТациЯ Порядt<а, механизМов l<онтроля, процессов, процедур,
п рограм м но-а п па ратн blx средств;

з) снЕсК * Проверка (мониторинr и анализ) - оценка и TaMl где это
применимо, измерение характеристил< исполiF]енияl процессов в
соотвеlствии с Порядком, Llелr]ми и практичсс}<им оПtэlТоМ, анализ
изменения внешних и в1]утренних фаt<-горов, влияющих на
защищенностtэ информаLlионньlх pecypcoвt предоставление отчетов
руководству для анализа;

4) АсТ l(орреr<тировl(а (сопрово>кдение и совершенствование)
принятие }<орректируtощих И превентивных tйер, основанных на
результатах вн)лренних и внеLlJних провероl( состояния
и нформа Llион ной безопас1-1ости, требова ний со сторон bl руководства,
инtllх фаt<торов, в целях обеспечения непрерывноI-о
соверш eHcTBot]a t-] ия систем bl и нформа цион ноЙ безопасности.

2.6. Построение системы обеспечения информационной безопасности
общества и ее функциоl-]ироваt-]ие должны осуществляться в соответствии со
следующи м и основны м и прил4ципам и:
2.6.1. заt<ОННоСТt) -- любtrtе действия, предприllимаемьlе для обеспечения
информационtlоЙ безопасt-lос,rи, осуLцестВ/lя}отсЯ }]а основе действуюt1-lего



осоо (АЗИrI КЭПИ'гАЛ)

законодательство, с применением L]ccX дозволенньlх закоF]одательством
методов обнарух<ения, предугlрежденияl, локал изаLJии и пресечения
негативньlх воздействий на объекты защитьl информации Общестtsа;
2.6.2. ориентированность t{a бизнес информационная безопасность
рассматривается Kat< процесс поддерх(ки основной деятельности. Любые
Mepbl по обеспечению информационной безопасности не долж}]ы повлечь за
собой серьезных препятстt]ий деятельносIи Общества;
2.6.З. непрерывt-]ость - t-lрименение средств уt-lравления системами защитьl
иt-tформации, реализация .lltобtrlх мероп рияl,ий по обеспечению
и нфо рм а цион ной за щитьl Общества дол)кн ы осуществл яться без п ре ptll вэ н ия
ил и оста но в l<и те кущих биз н есп ро цессов Об щества;
2,6.4, ком плексность - обеспечен ие безопасн ости информа цион н blx ресурсов
в течение всего их х<изt-iенного цикла, на всех технологических этапах их
использованияl и во всех ре>+(имах функционироваt-tия;
2.6.5. oбoctloBat-lHocT,t) и э}(оt-{омичес}(аrl целесообраз}-]ость * используемьlе
возмо)t(носl,и и средства зоtцитtэl дол)l<ны бtrlтt, реализовоl-{ы F]а

соответстtjующем уровне развития науки и техltиt<и, обоснованьl с точки
зрсrния заданt]ого уровня безогlасг{ости и долх<ньl cooTBeTcTBoBaTь
предъявляемым требованиям и нормам. Во всех случаях стоимость мер и
систем информациогtной безопасности долх(на бt tть меньше размера
возмох(ного ущерба от любых видоtз риска;

l(атс.горирование (ранх<ирование) всех
информациоt-]нt)lх ресурсов Общества по степени ва)l(ности при оцеl-iке
реал bl-i ых, а та кже по] ен циал ьн ых угроз и нформа цион ной безопасности;
2.6.7.необходимое знание и наименьLl_]ий уровень привилегий- пользовэтель
получает минимальньlй уровень привилегий и доступ тольl<о к тем данl-]ым,
KoTopble являlотся необходимыми для вьlполнен ия им деятельности в рамках
своих полномочий;
2.6.В. специализация - эl<сплуатация технических средств и реализация мер
информационной безопасtlост,и /]ол)+(ньl осуществлятьсrl профессионально
подготовлен L-] ы м и специал иста м и Общества;
2,6.9. информированность и персональная ответственность - руководители
всех уровней и исполн ители дол){(ньl бьlть осведомленьl обо всех
требова н иях и нформаtlиогtной безопасности и несут персонал ьную
ответственность за выпол1-1ение этих т,ребований и соблюдение
уста новле }-{ t-l t)lx м е р и гr фо р м а L_lи о гt ноЙ безо пасtзости ;

2.6.]О. взаимодействие и коорди1-1аLlия - Mepbl информационной безопасности
осуществIlяlотся на основе взаимосвязи соответствующих CTpyKTypHblX
подразделений Общества, координации их усилий для достижения
поставлеF{ньlх целей, а такх<е установления необходимtэlх связей с внеш ними
организаLJиями, профессионолt>}-itllми ассоциациями и сообществами,
государственF]ьlми органами, юридическим и и физическим и лицами,,
2.6,]l. подтверх<даемостtэ - во)l(ноя документация и все записи - документы,
подтвер>+(даlоtцие исполнение требований по информационной
безопасности и эффективность системьl ее организации, дол>кньl создаваться
и храниться с возмох(ностьtо оперативного доступа и восстановления.

з. оБъЕктьl зАщитьl, оБлАсть
И НФОРМАЦИОН НОЙ БЕЗОПАСНОСТИ

ПРИМЕНЕНИЯ ПОРЯДКА

З.'l. OcHoBHtll ми объекгами обеспечения информационьtой безопасности в
Обществе п ризна ются следуlоLцие элементы:
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З.1.1. Информацио1-1ные pecypcbl, содер>+(ащие сведения, oTHeceHHble в

соответствии с действующим заt(оl-{одательством и tзнутренними
нормативньlми документами Общества t< коммерческой тайне Общества,
любая иная информация, необходимая лля обеспечения t-lормального
фун кцион и рова н ия Общества (далее - защи щаемая и гtформаLlия);
З.\.2. Средства и систеNlt)l информатизаLJии (средства вtэlчислительгtой
техниt<и, информационно-вьlчис/lительные комплексьl, сети, системьl), на
которых производится обработка, передача и хранение защищаемой
информации;
З.].З. Программньlе средства (операционньlе системьl, системьl управления
базами,п,энных, другое общссистемное и прикладное программное
обеспечение) автоматизироваt]t-lой системьl Общества, с помощьtо t(oTopblX
п роизводится обработ t<a за щи щаемой и нформа L.lи и;

З.1,4. Процессы Общества связанньlе с управлением и использованием
информационньlх ресурсов; помещения, в кoTopblx расположены средства
обработки за L.1_1и Lцаемой и нформа ци и;
З.1.5, Рабочие помеш]ения и кабинеты работников Общества, помещения
Общества, предназt]очег]Fltэlе для всдения зоl(рытьlх переговоров и
совещаний; персонал ОбL_L{ества, имеюшlий доступ t< защищаемой
информации;
З,].6. Технические средства и системьl, обрабатtrlва}ощие открытую
информацию, но размещенньlе в помещениях, в l(oTopblx обрабатьlвается
за lли щае мая иt-tформ а ци я.
З.2. Подлех<ащая заLците информация може],:
З.2.1. размещаться на бумах<ных носителях; существовотtэ в электронном виде
(обрабатьlваться, персщоtзотt;ся и хранитtэся средствами вьlчислительной
ТеХНИt<И, ЗОПИСЬlВоТЬсЯ И ВоСПроИЗВоДИТЬсrl С ПоМоЩt)Ю ТеХНИЧеСКИХ СРеДСТВ);
З.2.2. перещовоться по телефону, электронной почте и т.п. в виде
электрических си гналов,

4. угрозьl инФормАционноЙ БЕзопАсности

1+.l. Подугрозами информационt-tой безопас1-1ости понимается потенциальная
возм ох(}-l ость н а p}LLjе F] и я г/,lо tз t-.t blх сво й ств и нфо рм а ци и.
4,2.Угрозьt информаLlионгtой безопасности подраздеJlяются на: случайньtе --

стихийньlе бедствия, ош ибки по невниманию, оuибл<и аппаратньlх и
программньlх средств и т.д.; преднамеренные, т.е. фальсификация или
УН ИЧТОЖеН Ие Да Н Н ЫХ, НеП Ра ВОМеРНОе ИСПОЛ tэЗОВО Н Ие Да Н Н ЫХ, l<OM П ЬЮТеРН Ые
преступления ит.д.
4.З. l< чис.гlу угроз игtформаL_lионной безопасгlости относятся (но не
ограl-{ичеF]ьl ими):
4.З,'1. утрата игtформаl_{ии, состаtзJlя}ощих l(оммерческуlо т,айну Общества и
иную защищаегйую информацию; искажение (несанкционированная
модифи ка ция, поддел ка) защи щаемой и нформаци и;
/+.З.2. утечка несанкционированное ознакомление с защищаемой
информацией посторонних лиLJ (несанкционировонньlй доступ,
}(опирова}-{ие, хищение и т.д.);
1+.З.З. F] еса н t<цио н и ро tза 1-1ltoe и с гlол tlзова t--{и е и rлфо рм а ци o1-1l-t blx ресурсов
(зл оуп отребле н и я, м о ш] с н l-,] и ч ест ва и т,. п,);

4.З.4. недоступtlость информации в результате ее блокирования, сбоя
оборудования или программ, дезорrализации фунr<цио1-1ирования
операциоtlных систем рабочих станций, серверов, активного сетевого
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оборудования, систем управления баз !,oHHblx, распределенных
вьlчислительнtэlх сеlей, воздейстtзиr] вирусоtз, стихийнl>lх бедс,Iвий и инtэlх

форсм а>корн tэlх обстояlтел bcTt] и зло н а м ерен н blx де й ств и й.
4.4. В результате воздсйствия у}(азаt-]ных угроз могут возt-]икнуть следуlощие
неготиt]ньlе последствия, влияющие F{a состояние иF]формационноЙ
безопасности Общества и его нормальное функционирование:
4.4.1. финансовьtе потери, связоннtэl€ с утечкой или разглашением
защищаемой информаLlи и;
4.4.2. финансовые потери, связоt]ные с уничтох(ением и гlоследующим
восстановлен ием лрачен ной информации;
1+.4.3, уLцерб от дезорганизации /_lсятелt)t-lости Общества и г]отери, сRязанньlе
с невозмо>кностью вьlполнения им своих обязательств;
4,4,4, ущерб от принятия управленческих реш ений на основе необъективной
информации;
4.4.5. ущерб от отсугствияу руководства Общества объективной информации;
ущерб, нанесенньtй репутации Общества;
/+,4.6. иной вид уLцерба.

5. MEPbl оБЕспЕчЕния БЕзопАсности

5.1. Основнtэlми мерами по обеспече.lию информационной безопасности
ОбLцества являются:

l) Административ1-1о-правовtэlе и организационl-iые меры;
2-) Меры физической безопасности;
З) Программt]о-технические Mepbl.

5.2. Адм и н истрати в но-п ра вовые и орга н иза цион t-l ble меры вt<л ючают:
l) Контролt, исполнения требований законодательства Кьtргызской

Республ и ки;
2) Разработку, внедрение и контроль исполнения правил, методиt< и

и }-] с грукц и й, п одле рж и tза lo LI{ их П о рядо }<;

З) Контрол ь соответствия бизнес-п роцессов требоваt--{ ия м Порядка;
4) Информирование и обучение работников Общества работе с

информационньlми системами и требованиям информационной
безопасности;

5) Реагирование на инциденты, локализацию и милимизациtо
последстви й;

6) Анализ t-loBt)lx рис}<оtз игrформациогtt-tой безопасности;
7) Отслех<иваt"]ие и у/lучшеl]ис моралtrl-]о-дслоt]ого l<лимата в коллективе;
В) Опрелеление действий при возниl(новении чрезвьlчайных ситуаций;

проведение профилаtfiических мер при приеме на работу и
увол tэнен ии работн и l<oB ОбLrlества.

5.З, Mepbl физической безопасности, вt<лючают (но не ограниченьl ими):
l) Огагtизацию пропускного и внутриобъектового рех<имов;
2) Постросние периметра безопасности защищаемtrtх объектов;
З) Организациtо круглосугочпой охроньl охро1-1яемьlх объектов, в тoM

числе с исгlо/ltlзоt]аl-] ием Tcxt] ичес}(их средств безопасности;
4) Орга н иза ци ю п роти вопо>ка рной безопасности охра F]яем ых объектов;
5) Контроль доступа работников Общества в помещения ограниченного

доступа.
5,4. Программно-техF-lические Mcpt)l вклtочаtот (но не ограничены ими):

5
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l) Использование лицензиоl-]t]ого программF{ого обеспечения и

сертифи ци рова н н blx срещстL] за Ltlи-т bl и нформа ци и;

2) Использование средств защитьl периметра (firewall, lPS и т.п,);
З) Применение комплексной антиlвирусной защитьl;
4) Использование средств информационной безопасности, встроенных в

информацион н ые системt;li
5) ОбеспечеF] ие регуляl рного резервFlого коп и рова F] и я и нформ а ци и;

6) Контроль зо tlравами и дlейс:твияlми пол[lзователей, в гlервую очередь,
tl р и в иле ги ро tза t-t t-] ых;

7) Применение систем криптографической защитьl информации;
В) Обеспечение безотказной работьt аппаратных средств;
9) Мониторинг состояния критичньlх элементов информационной

системы,

6. СООТВЕТСТВИЕ ТРЕБОВАНИЯМ ПОРЯДКА

6.]. В Обществе внедренt)l соответствующие процессtэl ,п,ля обеспечения
соблюдения требований нормативных правовьlх aкToB, соблюдения прав
интеллектуальной собс-гвенностL1, защитьl охраняемой законом
персональной информации, соблюдения ограничений по использованиlо
t(ри птографических средств.
6.2. Все требовагlия и поло)+<ения мех(дународньlх стандартов являtотся
обязательньlми длr] исгlо/lнеF]ия в области их применения, определяемой
соответствующи м и доt(ум ента м и.
6.З. При разработt<е и применении средств и методов информационной
безопасности учитываtотся требования договорньlх обязательств и
l(oHTpal(ToB, за}<лtоченнt)lх Обществом с третьими сторонами,
6.4. !,оступ третьей cTopoHbl t< иt-tформационньlм ресурсам Общества
осуществляется ToI]b}(o после анализа рисt<ов, которые могу],воз1]икнуть при
предоставлении та кого доступа, и приrlятия адеl<ватньlх зощит1-1ьlх мер.
6.5. В случае необход_lимости (в частности, при наличии требоваt-tий
нормативньlх правовt)lх актоtз или международньlх стаllдартов), Общество
проводит проверку контрагентов (поставщиков товаров и услуг) на
соответствие оп ределен н trt м требова н ия м (на п ри мер, п роверку документов,
подтверх<да}ощих сооl-t]етствие предостаt]ляемых услуг требованиям
стандарта PCl DSS).
6.6. }-la осt-lовании Г'lорядt<а разработtllвоетсг] ряд гlодчинеF]Fltllх внутрс.н1-1их
нормати вн ых доl<уменl-ов, регла менти рующих кон кретн ble п ро виrlа и методы
обеспечения информационной безопасности, частные политиl<и в области
действия стандартов и т.п.
6.7. Такие до}<умен]t)l могутдополнять и расширять требования [lорядка, но
не могл вст!поть с ilими в противоречие.


